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Vorwort

Faronics Anti-Executable ist eine Losung, die Endpunktsicherheit gewahrleistet, indem Sie
erwirkt, dass nur genehmigte ausfiihrbare Dateien auf einem Arbeitsplatz oder Server
ausgefuhrt werden.

Themen

Wichtige Informationen
Technischer Support
Begriffsdefinitionen
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Wichtige Informationen

Dieser Abschnitt enthalt wichtige Informationen Gber Anti-Executable.

Informationen zu Faronics

Faronics liefert Software, die dabei hilft, Computer-Umgebungen mit vielen Benutzern zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine
hundertprozentige Verfligbarkeit von Arbeitspléatzen sicher und haben IT-Mitarbeiter von
mihsamem technischem Support und Software-Problemen befreit.
Bildungsinstitutionen, Einrichtungen des Gesundheitswesens, Bibliotheken,
Regierungsorganisationen und Firmen profitieren von den kundenzentrisch fokussierten
Technologieinnovationen von Faronics.

Produktdokumentation

Die folgenden Dokumente bilden das technische Dokumentationspaket fiir Faronics
Anti-Executable:

* Faronics Anti-Executable Benutzerhandbuch — Dieses Dokument hilft Ihnen bei der
Verwendung des Produkts.

* Faronics Anti-Executable Versionshinweise — Dieses Dokument fiihrt die neuen
Funktionen sowie bekannte und gel&ste Probleme auf.

e Faronics Anti-ExecutableFunktionshistorie — Dieses Dokument fiihrt die neuen
Funktionen auf.

« Faronics Anti-Executable readme.txt — Dieses Dokument fiihrt Sie durch den
Installationsprozess.

Anti-Executable Enterprise Benutzerhandbuch
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Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit
unserem technischen Kundendienst in Verbindung

Web: support.faronics.com

E-Mail: support@faronics.com

Gebuhrenfreie Rufnummer (Nordamerika): 1-800-943-6422

Ortliche Rufnummer: 1-604-637-3333

Geschaftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen
Firmenzentrale:
Faronics Corporation
609 Granville St., Suite 1400
Vancouver, BC V7Y 1G5, Kanada

Web: www.faronics.com

E-Mail: sales@faronics.com

Telefon: +1-800-943-6422 oder +1-604-637-3333

Fax: +1-800-943-6488 oder +1-604-637-8188

Geschéftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Faronics Technologies USA Inc.
5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566 USA

Faronics EMEA

8, The Courtyard, Eastern Road
Bracknell, Berkshire

RG12 2XB, United Kingdom

Faronics Pte Ltd
160 Robinson Road
#05-05 SBF Center
Singapore 068914

Anti-Executable Enterprise Benutzerhandbuch
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Begriffsdefinitionen

Begriff Definition

Der Benachrichtigungsdialog, der angezeigt wird, wenn versucht wird, eine
nicht genehmigte ausfihrbare Datei auszufiihren.

Alert Anti-Executable-Administratoren kdnnen angeben, welche Meldung und
Abbildung in den Alerts angezeigt werden soll.
Anti-Executable-Administratoren haben Zugriff auf alle

Anti-Executable- Konfigurationsoptionen in Anti-Executable. Sie kbnnen

Administrator Anti-Executable-Benutzer verwalten, den Anti-Executable-Schutz aktivieren

oder deaktivieren und Anti-Executable deinstallieren/aktualisieren.

Eine Software-Bibliothek, die die Funktionalitdt von Faronics Core Console
erweitert, um eine vollstdndige Kontrolle Uber die Konfiguration und den
Betrieb von Anti-Executable auf remote angebundenen Arbeitsplatzen zu
ermdglichen.

Anti-Executable-Loadin

Diese kbnnen den Anti-Executable-Schutz aktivieren oder deaktivieren.
Vertrauenswirdige Benutzer kbnnen Anti-Executable nicht
deinstallieren/aktualisieren.

Vertrauenswurdiger
Anti-Executable-Benutzer

Wenn Faronics Core das erste Mal nach der Installation von Anti-Executable
gestartet wird, werden Sie in einer Meldung aufgefordert, diese Liste
auszufullen. Sie kdnnen die zentrale Kontrollliste ausfiillen, indem Sie die
Dateien und Herausgeber auf dem Konsolencomputer hinzufligen. Diese
zentrale Kontrollliste kann dann Uber eine Richtlinie auf die Arbeitsplatze
angewandt werden. Die zentrale Kontrollliste braucht nur einmal erstellt zu
werden, sie kann jedoch Uber eine Richtlinie mehrfach auf mehrere
Arbeitsplatze angewandt werden.

Zentrale Kontrollliste

Jede beliebige Datei, die vom Betriebssystem gestartet werden kann. Die von
Anti-Executable verwalteten ausfiihrbaren Dateien haben die Erweiterung

Ausflhrbare Datei .scr, .jar, .bat, .com oder .exe. Dynamic Link Library-Dateien mit der
Erweiterung .dll kdnnen verwaltet werden, wenn dies auf der Registerkarte
Setup entsprechend konfiguriert ist.

Eine Ausfuihrungskontrollliste definiert, wie Anti-Executable mit einer Datei
Ausfuihrungskontrollliste  oder einem Herausgeber umgehen soll. Die Ausfiihrungskontrollliste
definiert, ob eine Datei erlaubt oder blockiert werden soll.

Jeder Benutzer, bei dem es sich nicht um einen Anti-Executable-Administrator
oder einen vertrauenswirdigen Anti-Executable-Benutzer handelt.

Ein externer Benutzer kann nur genehmigte ausfuihrbare Dateien ausfuihren und
hat keinerlei Kontrolle tber die Konfiguration von Anti-Executable. Diese
Einschrankung findet unabhéngig von den Uber das Betriebssystem
zugeordneten Benutzerrechten Anwendung.

Externer Benutzer

Anti-Executable Enterprise Benutzerhandbuch



Begriffsdefinitionen | 9

Begriff Definition

Die auf den Arbeitsplatzen installierte Software, die eine Kommunikation mit

Faronics Core Agent Faronics Core Console ermdglicht.

Eine JAR-Datei (Java Archive) ist ein Archivdateiformat, das mehrere Java Clas
Dateien und zugehdrige Metadaten und Ressourcen (Text, Bilder usw.) in
einer einzigen Datei enthalt, um Anwendungssoftware oder Bibliotheken
Uber Java zu verbreiten.

JAR

Im Maintenance Mode werden neu hinzugefligte oder geédnderte

Maintenance Mode ausfuhrbare Dateien automatisch zur lokalen Kontrollliste hinzugeftigt.

Eine Richtlinie ist eine Gruppe von Anti-Executable-Einstellungen. Es kbnnen
mehrere Richtlinien erstellt und tber Faronics Core auf Arbeitsplatze
angewandt werden. Sie kbnnen eine neue Richtlinie erstellen, eine
bestehende Richtlinie bearbeiten oder eine Richtlinie 16schen.

Richtlinie

Wenn diese Einstellung aktiviert ist, gibt sie an, dass Anti-Executable einen
Computer auf Grundlage der zentralen Kontrollliste und der lokalen
Kontrollliste schitzt. Ist sie auf Deaktiviert eingestellt, kann jede beliebige
ausfiihrbare Datei auf dem Computer ausgefihrt werden.

Schutz

Ein Herausgeber ist der Ersteller einer Datei. Ein Herausgeber validiert die
Datei durch seine digitale Signatur. Anti-Executable verwendet den Namen
des Herausgebers, den Dateinamen eines Produkts sowie Versionsdetails, um
die von einem Herausgeber erstellten Dateien zu identifizieren.

Herausgeber

Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung
von Anti-Executable auf einem System kontrollieren. Der Tarnmodus bietet
dem Administrator die Option, das Anti-Executable-Symbol in der
Windows-Taskleiste auszublenden und die Anzeige von Alerts zu verhindern.

Tarnmodus

Im vorlaufigen Ausfiihrungsmodus kdnnen Benutzer Uber einen
angegebenen Zeitraum hinweg beliebige ausfuhrbare Dateien ausftihren,
ohne dass Anti-Executable eingreift. Wahrend dieses Zeitraums ist es dem
Benutzer erlaubt, jede beliebige ausfilhrbare Datei ohne Beschrankungen
auszufuhren. Blockierte ausfihrbare Dateien durfen nicht ausgefuhrt werden.

Vorlaufiger
Ausfuhrungsmodus

Vertrauenswirdige Eine vertrauenswuirdige ausfuihrbare Datei kann andere ausfihrbare Dateien
ausfuhrbare Datei starten, die selbst nicht genehmigt sind.

Unbefugte ausfiihrbare Eine unbefugte ausfiihrbare Datei ist eine Datei, die nicht ausgefthrt werden
Datei darf.

Jeder Client oder Remote-Rechner, der das in den Systemanforderungen

Arbeitsplatz angegebene Betriebssystem verwendet.

Anti-Executable Enterprise Benutzerhandbuch
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EinfUhrung

Anti-Executable stellt eine volle Endpunktproduktivitét sicher, indem es nur die
Ausfuhrung genehmigter Anwendungen auf einem Computer oder Server erlaubt.
Andere Programme — ganz gleich, ob diese ungewollt, nicht lizenziert oder einfach
unndtig sind — werden blockiert und kdnnen nicht ausgefihrt werden.

Themen

Anti-Executable — Ubersicht
Systemanforderungen
Lizenzierung von Anti-Executable
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Anti-Executable — Ubersicht

Uber Anti-Executable

Faronics liefert Software, die dabei hilft, Computer-Umgebungen mit vielen Benutzern zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine
hundertprozentige Verfligbarkeit von Arbeitspléatzen sicher und haben IT-Mitarbeiter von
mihsamem technischem Support und Software-Problemen befreit.
Bildungsinstitutionen, Einrichtungen des Gesundheitswesens, Bibliotheken,
Regierungsorganisationen und Firmen profitieren von den kundenzentrisch fokussierten
Technologieinnovationen von Faronics.

Editionen von Anti-Executable

Faronics Anti-Executable ist in vier unterschiedlichen Editionen verfiigbar. Ganz gleich, ob
Sie Server oder Arbeitsplatze verwenden, eigenstandig oder als Teil eines Netzwerks
arbeiten — Anti-Executable bietet Ihnen den Schutz, den Sie bendtigen. Wahlen Sie die
Anti-Executable-Edition, die am besten lhren Anforderungen entspricht:

Edition Verwendung von Anti-Executable zum Schutz von...

einem einzelnen eigenstandigen Computer, auf dem ein nicht fir

Standard Server vorgesehenes Betriebssystem lauft.?

einem einzelnen eigenstandigen Computer, auf dem ein

Server Standard oo\ er-Betriebssystem lauft?

mehreren Computern, auf denen ein nicht fur Server

Enterprise vorgesehenes Betriebssystem lauft.?
Server mehreren Computern, auf denen ein Server-Betriebssystem
Enterprise lauft.?

Uber Faronics Core Console

Faronics Core Console ist ein integriertes Framework fiir die Verwaltung mehrerer
Faronics-Produkte. Es bietet eine konsistente und zuverlassige Methode, um
Arbeitsplatze und Server lber eine einzige Konsole anzuzeigen, zu verwalten, zu
installieren, zu aktualisieren und zu schiitzen. Hierdurch kann lhre Organisation ihre
Effizienz Gber eine vollstindige Management-Ldsung flr Faronics-Produkte steigern.

Faronics Core Console verwaltet die Enterprise Edition von Anti-Executable und
Anti-Executable Server.

Anti-Executable Enterprise Benutzerhandbuch
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Systemanforderungen

Anforderungen fur die Konsole

Informationen Uber die Systemanforderungen fiir Faronics Core Console finden Sie im
Benutzerhandbuch zu Faronics Core Console, das unter www.faronics.com/library
verfugbar ist.

Anforderungen fur Arbeitplatze
Anti-Executable kann auf den folgenden Betriebssystemen installiert werden:

e 32- oder 64-Bit-Versionen von Windows 7, Windows 8.1, Windows 10 und Windows
11 bis Version 25H2

« Windows Server 2008 R2, Windows Server 2012, Windows Server 2016, Windows
Server 2019, Windows Server 2022 und Windows Server 2025

Anti-Executable Enterprise Benutzerhandbuch
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Lizenzierung von Anti-Executable

Anti-Executable ist sowohl als Vollversion als auch als Testversion verfugbar. Eine
Probeversion mit vollem Funktionsumfang, die 30 Tage nach Installation verwendet
werden kann, kann kostenlos von der Website von Faronics (www.faronics.com)
heruntergeladen werden. Eine abgelaufene Probeversion schiitzt einen Rechner nicht
mehr und muss deinstalliert oder zu einer Vollversion hochgestuft werden. Eine
Vollversion bendétigt einen giltigen Lizenzschlissel, um den Rechner zu schitzen.

Die Lizenzierung von Anti-Executable funktioniert folgendermalien:

Der Core Server (eine Komponente von Faronics Core) tibermittelt den Lizenzschlissel
automatisch an die Arbeitsplatze, auf denen der Anti-Executable Client installiert ist
(wenn die Computer offline sind, wird der Lizenzschliissel angewandt, sobald diese
wieder online sind).

Wenn der Lizenzschlissel fur Faronics Anti-Executable bei der Installation
A des Loadins eingegeben wurde, braucht er nicht erneut tber die
Registerkarte Eigenschaften eingegeben zu werden.

Server-Editionen von Anti-Executable konnen nicht auf einem nicht fur
A Server vorgesehenen Betriebssystem installiert werden. Lizenzschlissel ftr

Server-Editionen von Anti-Executable kénnen nicht fir
Nicht-Server-Editionen verwendet werden.

Nicht-Server-Editionen von Anti-Executable kdnnen nicht auf einem
Server-Betriebssystem installiert werden. Lizenzschltssel fur
Nicht-Server-Editionen von Anti-Executable kénnen nicht fir
Server-Editionen verwendet werden.

Anti-Executable Enterprise Benutzerhandbuch
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Anti-Executable installieren

In diesem Kapitel wird der Installationsprozess fur Anti-Executable beschrieben.

Themen

Installationstibersicht
Das Anti-Executable-Loadin installieren

Anti-Executable Enterprise Benutzerhandbuch
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Installationstbersicht

Das Anti-Executable-Loadin muss installiert werden, um die Ausfihrung von fir
Anti-Executable spezifischen Tasks Uber Faronics Core Console zu erleichtern. Nach
Installation des Loadins kann Anti-Executable tGber Faronics Core Console auf remote
angebundenen Computern installiert, konfiguriert, aktualisiert oder deinstalliert werden.

Im Anschluss an eine erfolgreiche Implementierung von Anti-Executable kann Faronics
Core Console verwendet werden, um alle Tasks und Befehle fur Anti-Executable zu
verwalten.

Wenn Sie Gber Faronics Core Console eine Installation auf einem Remote-Computer
durchfuhren, wird automatisch das entsprechende Installationsprogramm ausgewahlt.

Uberprifen Sie vor der manuellen Installation jedoch die Version Ihres Betriebssystems,
und wahlen Sie das entsprechende Installationsprogramm aus der folgenden Liste aus.

System Installationsdatei

Windows (32 Bit) AEENt_32-bit.msi
Windows (64 Bit) AEENt_64-bit.msi
Windows Server (32-Bit) AESrvEnt_32-bit.msi
Windows Server (64-Bit) AESrvEnt_64-bit.msi

Anti-Executable Enterprise Benutzerhandbuch
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Das Anti-Executable-Loadin installieren
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Das Anti-Executable-Loadin kann nicht auf einem Computer installiert
werden, auf dem Faronics Core Console nicht installiert ist.

Anti-Executable kann Uber den Installationsassistenten installiert werden. Fihren Sie die

folgenden Schritte aus, um Anti-Executable zu installieren:

1. Wenn Anti-Executable Uber das Internet heruntergeladen wurde, klicken Sie doppelt
auf die Datei Anti-Executable_Console_Loadin_Installer.exe, um den Installationsprozess

zu beginnen. Klicken Sie auf Weiter, um fortzufahren.

ﬂ Faronics Anti- FBeecutable Loadin - Installationsassistent

fo] @ laka]

Willkommen beim
Installationsassistenten flr Faronics
Anti-Executable Loadin

[erser Instalatisrsassstent wird Farsnies Ar Furnaihis

Loadn suf lhrem Computer mstaleran, Khcken Se “Waiter”,
um horbzufatven, oder “Abbrechen”, um den Assslenlen oo
hernden.

ACHTUNG: Diesas Programm ist durch das
Ukt rechisgesels url mbernationsle Ver bbge geschlzl

www.larenics.com

Werson o, 00, 210515

Weiter » abbrechen i

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um

fortzufahren.

ﬂ Faronics Anti- FBeecutable Loadin - Installationsassistent

Lizenzverainbarung fur Endbenutzer

Bible besen See e folgercle Liveruversnbanang songlallig,

Anti-Executabls Loadin - Lizenz -

aronics Conporation
Capyright 1999-201 2 Alle Reechite varsehalten

Masier Soltwear: Lizeonevenzinbarmng

GEWAHRIUNG DFR LITENT: Faronica gewshet dem Lizenznehmer hiermit

v bahaltlich der Bedingungen dieser Versinbarung eine beschrimkle, nichi
exklusive Lizenz fur die Installation, die Verwendung, den Zugang, die

Anreige, die Austihrong o anderesitige Imtsrakeion mit den Produkcen
|

Duchen

& Ech alkoepbene de Dedngungen der Lizenrveranbarung

kchlehne de Gedngungen der Lirenrvereinbarung ab Version 5.00,2100.515

« Juriich | Weiter » .s\hhﬁhrﬁi

o] =
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3. Geben Sie den Benutzernamen und die Organisation ein. Geben Sie den
Lizenzschlissel flir Anti-Executable Enterprise oder Anti-Executable Server Enterprise
an. Wahlen Sie Probeversion verwenden aus, um eine Probeversion zu installieren.

14 Faronies Anti-Eercistable | nadin Setup =

Eundenmformationen
Getren S bitle Bre Daten en

Lizenzschiussel fir Ant-Lxecstable Eriemprise:

| Proheversion werwenden (30 Tage)

Lipenzschiussel Sir Ant-Lxecutable Sarver Crberpnse:

Frobaversion varwenden (30 Tage)
erson o000, 21N 515

|« ourck || wetter » | abberchen |

4. Die Standardeinstellung ist C:\Programme\Faronics\Faronics Core
3\Loadins\Anti-Executable. Klicken Sie auf Installieren, um fortzufahren.

14 Faronies Anti-Eercistable | nadin Setup =

Eundenmformationen
Getren S bitle Bre Daten en

Lizenzschiussel fir Ant-Lxecstable Eriemprise:

| Proheversion werwenden (30 Tage)

Lipenzschiussel Sir Ant-Lxecutable Sarver Crberpnse:

Frobaversion varwenden (30 Tage)
erson o000, 21N 515

|« ourck || wetter » | abberchen |

5. Der Faronics Core Server-Dienst muss neu gestartet werden, um die Installation
erfolgreich abschlieBen zu kdnnen. Klicken Sie auf Ja, um den Faronics Core
Server-Dienst neu zu starten. Klicken Sie auf Nein, um den Dienst spater manuell neu
zu starten.

i) Faronics Anti-Executable Losdin - Installations... | — | = |atss)

Der Farorics Core Server Diencl muss emeul gesbarfel
werden, um die Installation erfnlgreich abouschiieflen.

Ard rirem Bleustart des Fanonies Care Sereer Diensts
werden de Verbndungen aller skifven SEnmngen gatrannt.
Mlgchben S ches jelsd bue?

Wahlen Sie 3" aus, ums den Faronics Care Server-Dienst
JEEEt rekus Fu Starten.

WShlen S AN s, venn e den Faronecs Core
Server Dienst spdter manuel reu L fen michlen.

[ = J[ nen
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6. Klicken Sie auf Fertigstellen, um die Installation abzuschlieRen.

4 Farcnics Anti- Fsrcutable Leadin - Installatinnsassistent ===

F B

Faronics Anti-Executable
Loadin-Installation fertigstellen

Ehcken fe dee "Beenden” Schnleflache, um den Assistenten
T beanden,

www.larenics.com wWerson 5.00. 2100515

(eeenden |

Nach erfolgreicher Installation des Loadins zeigt Faronics Core Console im Teilfenster
Aktionen eine Liste mit fur Anti-Executable spezifischen Funktionen an, wenn mindestens
ein Arbeitsplatz ausgewahlt wird. Darlber hinaus werden spezifische Spalten in der
Arbeitsplatzliste angezeigt, wie nachfolgend dargestellt ist. Sie kbnnen auBerdem auf
Funktionen von Anti-Executable zugreifen, indem Sie mindestens einen Arbeitsplatz
auswahlen und mit der rechten Maustaste klicken, um das Kontextmenu aufzurufen.

Anti-Executable Enterprise Benutzerhandbuch
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Anti-Executable manuell auf einem Arbeitsplatz installieren

Kopieren Sie vor der Installation von Anti-Executable auf einem Arbeitsplatz die
entsprechende .msi-Datei vom Pfad C:\Programme\Faronics\Faronics Core
3\Loadins\Anti-Executable\Workstation Installers auf dem Computer, auf dem das
Anti-Executable-Loadin installiert ist, auf einen Arbeitsplatz bzw. auf mehrere
Arbeitsplatze.

Fuhren Sie die folgenden Schritte aus, um Anti-Executable nach dem Kopieren der Datei
manuell auf einem Arbeitsplatz zu installieren:

1. Klicken Sie doppelt auf die .msi-Datei, um den Installationsprozess zu beginnen.
Klicken Sie auf Weiter, um fortzufahren.
{4 Farnnics Anti-Fercistable Erterprise Fdition - Setup Wirard [= | @ k)

Wizlcome to the Setup Wizard for
Faronics Anti-Executable Enterprise
Edlition

Thee Sebup Wizard will install Faronics Sl Pxeceitable
Lrterprise Lakion on wour comgauter. To conbinue, chok Mext,

WARNING: Ths program & protected by Cognright e snd
irkernational Lreaties,

www.larenics.com Wersion B 00.2111.5917

Mk > Cancel

2. Akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um fortzufahren.
%) Faronic s Anti-Baecistable Enterprise Edition - Setup Wirard =] B |

L)
Licensa Agresment rﬂ’j
Flaase read U ol Berse agresment cansiully, 2y

Faronlcs Antl.Executahle -

wunics Sorporalion
ogryTEght 1FFR 202 ANl Hights Reserved

Master Softweare Llicense Agreement

WCFHSE GRAMT: Faronkes: Fereby granda the Liceraes o imbed| non-cockissmn keanns
instal, uge, SCOSTE, AEpiNY, run, O ORErIEE Nberact with (L8] e Froduct on &
e Al olber righls are expreseby iessyved by Faronics,
& 1 pooapt the barrie in the banse Agresment Print

1 dn nnt accepk the berms inthe loerse Agrerment Varsion . (0.2 11 515

chack |[ hmt > [ cancel
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3. Geben Sie den Benutzernamen und die Organisation an. Klicken Sie auf Weiter, um
fortzufahren.

14 Farnnics Anti-Fercutable Enterprise Editinn Setup =

LCustomer Information
Please snber your il orimalion,

= Evabuation {30 days)

Warson 00111510

« Back | Mot » | Cancel |

4. Geben Sie den Zielordner an. Die Standardeinstellung ist C:\Programme\Faronics\AE.
Klicken Sie auf Weiter, um fortzufahren.

HJ Farnnics Anti-Execumable Enterprise Edition - Setup Wizard

Destination Folder
Selecl a Iokder valiews thee sppbcalion will be insLaled,

Tnsball Farcrics AnlFExeculalds Enbeprice Edilion Lo:

|C:'|.P'| o am Files1Far onicsWAEY,

Warson 00111510

« Back | Mot » | Cancel |

5. Geben Sie das Passwort flir den AE Administrator und das Passwort flir den
vertrauenswirdigen AE Benutzer an. Klicken Sie auf Weiter, um fortzufahren.

HJ Farnnics Anti-Execumable Enterprise Edition - Setup Wizard

Installateon Configuration
Erter U [ ooy indormation b personsins your el

AL Ademaristrator User Password (Dphonal)

Ertter Pgsowond; _-|

Re-Enler Passrmnd:

AF Trusted Liser Password (Opbional)

Erder Pasmunnd:

Re-Lnter Pagsword: |

Warson 00111510

« Back | Mot » | Cancel |
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6. Wahlen Sie die folgenden Optionen aus, und klicken Sie auf Installieren.

> DLLs beim Erstellen der Kontrollliste beriicksichtigen —wéhlen Sie diese Option aus,
wenn DLL-Dateien berticksichtigt werden sollen.

1) Faronics Anti-Executable Enterprise Edition - Setup Wizard =& s

Ready to install program

The wizard & réeady 1o begn rstalation

Aubomatc Soanmng
Erchuche DL s when creating conlbnal kst

ik Insiall ko begin e v lalation.

IF you want ks review or change anvy of your installation settings, chok Bade. Ohek Caneel
o exil the wizerd andd terminale the nslalaton orocess,

Wersion 5.50.2112.655

ek | st | cence

7. Klicken Sie auf OK, um den Computer neu zu starten. Klicken Sie auf Abbruch, um den
Computer spater neu zu starten.

14 Faronics Anti-Executable Enterprise Editinn - Setup Wir..

B The sebun susk updabe fles o services that cannot be
L uprdated whils the: spstem is running. BF o choose bo
Contruse, & reboct will B required bo Comphets the
sabug,

——

8. Klicken Sie auf Fertigstellen, um die Installation abzuschlie3en.
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Anti-Executable Uber Faronics Core Console auf einem Arbeitsplatz
installieren oder aktualisieren

Bei der Installation des Anti-Executable-Loadins werden die fur den Schutz remote
angebundener Computer erforderlichen Anti-Executable-Installationsdateien entpackt
(welche Dateien genau entpackt werden, hangt von der Version von Anti-Executable ab,
die installiert wird).

Vor der Installation von Anti-Executable Gber Faronics Core Console muss
A der Faronics Core Agent auf samtlichen Arbeitspléatzen installiert werden.

Der Faronics Core Agent ermdglicht die Kommunikation zwischen Faronics
Core Console und den Arbeitsplatzen, auf denen dieser installiert ist.
Informationen Uber den Prozess der Implementierung des Faronics Core
Agent finden Sie im Faronics Core Console-Benutzerhandbuch, das unter
www.faronics.com/library verfligbar ist.

Die Standardposition fur das Entpacken der Anti-Executable-Dateien ist
C:\Programme\Faronics\Faronics Core\Loadins\Anti-Executable\Workstation Installers

Fuhren Sie die folgenden Schritte aus, um Anti-Executable auf einem Arbeitsplatz bzw. auf
mehreren Arbeitsplatzen zu installieren oder zu aktualisieren:

1. Wabhlen Sie in der Liste in Faronics Core Console einen oder mehrere Arbeitsplatze aus,
und wahlen Sie im Teilfenster Aktionen > Anti-Executable > Anti-Executable
installieren/aktualisieren aus, oder klicken Sie mit der rechten Maustaste auf einen
Arbeitsplatz in der Liste in Faronics Core Console, und wahlen Sie Anti-Executable >
Anti-Executable installieren/aktualisieren aus.

2. Geben Sie die Zugriffsdaten flr den Arbeitsplatz an. Es gibt zwei Optionen:

> Wahlen Sie Lokales Arbeitsplatzkonto aus, um das lokale Arbeitsplatzkonto als erster
Benutzer von Anti-Executable zu verwenden. Geben Sie den Benutzernamen an.
Klicken Sie auf OK.

> Wahlen Sie Domanenkonto aus, um das Domanenkonto als erster Benutzer von
Anti-Executable zu verwenden. Geben Sie die Domane und den Benutzernamen an.
Klicken Sie auf OK.

3. Der Dialog Installation anpassen wird angezeigt. Geben Sie das Passwort des AE
Administrators, das Passwort des vertrauenswiirdigen AE Benutzers und den
Lizenzschlissel ein. Wéhlen Sie eine der folgenden angezeigten Optionen aus:

> DLL-Dateien beim Erstellen der lokalen Kontrollliste einbinden — um DLL- (Dynamic
Link Library-) Dateien in den Suchlauf einzuschlief3en.

> Neustart des Arbeitsplatzes nach der Installation aufschieben — um den Neustart
nach der Installation aufzuschieben. Damit Anti-Executable korrekt funktioniert, ist
ein Neustart erforderlich.

4. Klicken Sie auf OK, um Anti-Executable zu installieren. Anti-Executable wird installiert,
und die Kontrollliste wird aktiviert.
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T e ——

Il alation arpassen.

Brrmszer Pasmwon dea AE Administton jpptional)

Gaben Sie das Passwor sin.

Ggben Se das Passwon emeut ain:

Passwort des verautnawlrndoen AE Benwteens foptional)
Geben Se das Passwon en:

Gehen Sie das Passrwod emeut sin:

Frtalationsoplior

] DLL-Diatrien bovim Erstedien der loboalen Kortroliste: sirkinden

| Hioustort dea Arbeftaplaton nach der instalation aufachichen

[ ok || Abweh |

Anti-Executable Enterprise Benutzerhandbuch



@’ Auf Anti-Executable zugreifen | 25

Auf Anti-Executable zugreifen

Themen

Ubersicht
Uber Faronics Core Console auf Anti-Executable zugreifen
An einem Arbeitsplatz auf Anti-Executable Enterprise zugreifen
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Ubersicht

Sie kbénnen entweder Uber Faronics Core Console oder als angemeldeter, berechtigter
Benutzer direkt Uber den Arbeitsplatz, auf dem das Programm installiert ist, auf
Anti-Executable Enterprise zugreifen.
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Uber Faronics Core Console auf Anti-Executable zugreifen

Sie kdnnen Uber Faronics Core-Konsole auf Anti-Executable zugreifen, indem Sie einen
einzelnen Arbeitsplatz aus der Liste Arbeitsplatze in Faronics Core Console auswahlen und
das Teilfenster Aktionen Anti-Executable > Anti-Executable-Client konfigurieren 6ffnen,
oder indem Sie in der Liste mit der rechten Maustaste auf einen Arbeitsplatz klicken und
Anti-Executable-Client konfigurieren auswahlen.

Anti-Executable-Spalten in Faronics Core Console

Die folgenden Spalten im Zusammenhang mit Anti-Executable werden im Teilfenster
Ergebnisse angezeigt:

e Tarnmodus — Diese Spalte gibt an, ob Anti-Executable im Tarnmodus lauft.
e Schutz — Diese Spalte gibt einen der folgenden Werte an:

> Aktivieren — Ist dieser Wert auf Aktivieren eingestellt, gibt er an, dass
Anti-Executable einen Arbeitsplatz mit einer lokalen Ausfuhrungsliste schutzt.

> Deaktivieren - Ist er auf Deaktivieren eingestellt, kann jede beliebige ausfiuhrbare
Datei auf dem Arbeitsplatz ausgefiihrt werden.

> Maintenance Mode - Im Maintenance Mode werden neu hinzugefligte oder
geadnderte ausfuhrbare Dateien automatisch zur lokalen Ausfiihrungsliste
hinzugeflugt, wenn Aktivieren ausgewahlt ist. Ist Deaktivieren ausgewahlt, werden
die Anderungen von Anti-Executable nicht erfasst.

> Vorlaufiger Ausfilhrungsmodus — Ist der Vorlaufige Ausfiilhrungsmodus eingestellt,
kann jede beliebige ausfihrbare Datei auf dem Arbeitsplatz ausgefihrt werden.

e Richtlinienname — Name der Richtlinie, die auf den Arbeitsplatz angewandt wird.
e \ersion — Diese Spalte gibt die Anti-Executable-Version an.

* Protokollierung — Diese Spalte gibt an, ob eine Protokollierung aktiviert oder
deaktiviert wurde.

e Lizenztyp — Diese Spalte gibt an, ob es sich hierbei um eine Probe- oder eine
Vollversion handelt.

e Maus/Tastatur — Diese Spalte gibt an, ob die Maus und die Tastatur fir einen
ausgewahlten Arbeitsplatz bzw. fir mehrere ausgewdhlte Arbeitsplatze aktiviert oder
deaktiviert sind.

Weiterfihrende Informationen Uber die Ubrigen Spalten der Arbeitsplatzliste finden Sie
im Faronics Core Console-Benutzerhandbuch, das unter www.faronics.com/library
verfugbar ist.

Anti-Executable-Befehle Uber Faronics Core Console ausfiihren (Loadin-Ment)

Uber das Kontextmenii des Anti-Executable-Loadins kann direkt auf
Anti-Executable-Befehle zugegriffen werden.

Die folgenden Befehle sind im Loadin-Menu verfugbar.

Anti-Executable Enterprise Benutzerhandbuch
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Zentrale Kontrollliste verwalten

Dieser Befehl wird verwendet, um eine zentrale Kontrollliste zu verwalten. Eine zentrale
Kontrollliste ist ein Repository fur Dateien und Herausgeber. Die zentrale Kontrollliste
kann Uber eine Richtlinie auf einen oder mehrere Arbeitsplatze angewandt werden.

Neue Richtlinie

Eine Richtlinie ist eine Gruppe von Einstellungen. Dieser Befehl wird zur Erstellung einer
neuen Richtlinie verwendet. Eine Richtlinie kann auf einen oder mehrere Arbeitsplatze
angewandt werden. Ob Elemente der zentralen Kontrollliste erlaubt oder blockiert
werden, wird in der Richtlinie definiert.

Schutz

Um den Schutz mit Anti-Executable schnell zu aktivieren oder zu deaktivieren, wahlen Sie
einen Arbeitsplatz bzw. mehrere Arbeitspléatze aus, und klicken Sie im Teilfenster Aktionen
auf Schutz > Aktivieren oder > Deaktivieren.

Maintenance Mode

Anti-Executable fir die Ausfihrung im Maintenance Mode einrichten. Wahrend dieses
Zeitraums kdnnen sdmtliche ausfihrbaren Dateien ausgefihrt werden. Der Maintenance
Mode wird fur die Installation neuer Anwendungen sowie fir Anwendungs-Upgrades
verwendet.

Tastatur und Maus

Deaktivieren oder aktivieren Sie Tastatur- und Mausgerate auf einem einzelnen
Arbeitsplatz oder auf mehreren Arbeitsplatzen, indem Sie auf Tastatur/Maus klicken und
Deaktivieren oder Aktivieren auswahlen.

AE-Benutzer verwalten
Wahlen Sie diese Option aus, um Anti-Executable-Benutzer zu verwalten.

Vorlaufiger Ausfihrungsmodus

Im vorlaufigen Ausfiihrungsmodus kénnen Benutzer Uber einen angegebenen Zeitraum
hinweg beliebige ausfiihrbare Dateien ausfihren, ohne dass Anti-Executable eingreift.
Select a workstation and select Temporary Execution Mode and select 5, 15, 30, 45, 60 or
Custom. Select a workstation and select Temporary Executing Mode > Disable to disable
Temporary Execution Mode.

Durchsuchung fur lokale Kontrollliste einleiten

Leitet eine Kontrolllistendurchsuchung ein, indem nach Dateien auf dem Arbeitsplatz
gesucht wird. Hierdurch wird eine lokale Liste von Dateien und Herausgebern erstellt.
Alle Dateien und Herausgeber, die zur Kontrollliste hinzugefiigt werden, werden
standardmaRig erlaubt.

Richtlinie neu zuordnen
Ordnet die derzeit auf den Arbeitsplatz angewandte Richtlinie neu zu.
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Anti-Executable-Client konfigurieren

Wahlen Sie diese Option aus, um den Anti-Executable-Client auf dem Arbeitsplatz zu
konfigurieren.

Anti-Executable-Client installieren/aktualisieren

Wahlen Sie diese Option aus, um den Anti-Executable-Client zu installieren oder zu
aktualisieren.

Anti-Executable-Client deinstallieren
Wahlen Sie diese Option aus, um Anti-Executable zu deinstallieren.

Anti-Executable-Befehle tiber Faronics Core Console ausfuhren (Kontextment)
Uber das Kontextmenii kann direkt auf Anti-Executable-Befehle zugegriffen werden.

Sie haben auf’erdem die Mdglichkeit, Uber das Teilfenster Faronics Core Console —
Aktionen auf der rechten Seite des Fensters von Faronics Core Console auf mehrere
Anti-Executable-Befehle zuzugreifen. Diese Tasks werden im Teilfenster Aktionen
aufgefiihrt, nachdem ein Arbeitsplatz in der Liste ausgewahlt wurde.

Schutz

Um den Schutz mit Anti-Executable schnell zu aktivieren oder zu deaktivieren, wahlen Sie
einen Arbeitsplatz bzw. mehrere Arbeitsplatze aus, und klicken Sie im Teilfenster Aktionen
auf Schutz > Aktivieren oder > Deaktivieren.

Maintenance Mode
Anti-Executable fUr die Ausfiihrung im Maintenance Mode einrichten.

Tastatur und Maus

Deaktivieren oder aktivieren Sie Tastatur- und Mausgeréate auf einem einzelnen
Arbeitsplatz oder auf mehreren Arbeitsplatzen, indem Sie auf Tastatur/Maus klicken und
Deaktivieren oder Aktivieren auswahlen.

AE-Benutzer verwalten

Wahlen Sie diese Option aus, um Anti-Executable-Benutzer zu verwalten.

Vorlaufiger Ausfihrungsmodus

Im vorlaufigen Ausfiihrungsmodus kénnen Benutzer Uber einen angegebenen Zeitraum
hinweg beliebige ausfiuihrbare Dateien ausfiihren, ohne dass Anti-Executable eingreift.
Select a workstation and select Temporary Execution Mode and select 5, 15, 30, 45, 60 or
Custom. Select a workstation and select Temporary Executing Mode > Disable to disable
Temporary Execution Mode.

Durchsuchung fur lokale Kontrollliste einleiten

Leitet eine Kontrolllistendurchsuchung ein, indem nach Dateien auf dem Arbeitsplatz
gesucht wird. Sie kdnnen die Dateien oder Herausgeber auch zu einer Richtlinie
hinzufugen.

Anti-Executable Enterprise Benutzerhandbuch



30 | Auf Anti-Executable zugreifen

Richtlinie neu zuordnen
Ordnet die derzeit auf den Arbeitsplatz angewandte Richtlinie neu zu.

Anti-Executable-Client konfigurieren

Wahlen Sie diese Option aus, um den Anti-Executable-Client auf dem Arbeitsplatz zu
konfigurieren.

Anti-Executable-Client installieren/aktualisieren

Waéhlen Sie diese Option aus, um den Anti-Executable-Client zu installieren oder zu
aktualisieren.

Anti-Executable-Client deinstallieren
Wahlen Sie diese Option aus, um Anti-Executable zu deinstallieren.

Aktionen terminieren

Ereignisse in Anti-Executable und Faronics Core Console kénnen so terminiert werden,
dass sie auf einem Arbeitsplatz bzw. auf mehreren Arbeitsplatzen zu einem Datum und
einer Uhrzeit auftreten, die fr den Administrator guinstig sind. Klicken Sie auf
mindestens einen Arbeitsplatz, und wahlen Sie Aktion terminieren aus. Die daraufhin
angezeigten Untermenus enthalten die folgende Liste verfiigbarer Aktionen:

Uber Faronics Core Console kontrollierte Aktionen:
e Herunterfahren

* Neu starten

* Aufwecken

Uber Faronics Anti-Executable kontrollierte Aktionen
e Schutz (Aktivieren oder Deaktivieren)

e Maintenance Mode

e Alerts (Aktivieren oder Deaktivieren)

e Vorlaufiger Ausfihrungsmodus

e Kontrolllistendurchsuchung einleiten

e Anti-Executable installieren/aktualisieren

e Anti-Executable deinstallieren

Bei Auswahl einer Aktion wird ein Menu Zeitplan angezeigt, Gber das der Administrator
die Haufigkeit (einmalig, taglich, wochentlich oder monatlich) angeben kann. Auf Basis
der Haufigkeit kdnnen Sie die entsprechende Uhrzeit bzw. den Wochentag, das Datum
oder den gewlinschten Monat auswahlen.
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An einem Arbeitsplatz auf Anti-Executable Enterprise zugreifen

Sie kdnnen direkt an einem Arbeitsplatz auf Anti-Executable zugreifen, indem Sie doppelt
auf das Anti-Executable-Symbol in der Windows-Taskleiste klicken. Die Hotkey-Sequenz
Strg+Alt+Umschalttaste+F10 kann ebenfalls verwendet werden.

Als Administrator haben Sie Zugriff auf die Registerkarten Status,
Ausfuhrungskontrollliste und Benutzer. Als vertrauenswirdiger Benutzer haben Sie nur
Zugriff auf die Registerkarten Status und Ausfuhrungskontrollliste.

Externe Benutzer dirfen nicht auf Anti-Executable zugreifen.
Anti-Executable-Administratoren und vertrauenswirdige Benutzer miissen ihre
entsprechenden Passworter eingeben, um auf Anti-Executable zuzugreifen, wenn diese
Passworter eingerichtet wurden.
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Anti-Executable verwenden

Dieses Kapitel beschreibt das Verfahren zur Konfigurierung und Verwendung von
Anti-Executable.

Ubersicht

Registerkarte Status

Registerkarte Ausfuhrungskontrollliste

Registerkarte Benutzer

Registerkarte Vorlaufiger Ausfihrungsmodus

Registerkarte Setup

Einen Anti-Executable-Bericht tiber Faronics Core Console erstellen
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Ubersicht

Anti-Executable bietet mehrere Kontrolllisten fiir erhéhten Schutz. Die folgenden
Komponenten stehen zur Verfiigung:

« Zentrale Kontrollliste — Eine zentrale Kontrollliste ist ein Repository fur Dateien und
Herausgeber. Wenn Faronics Core das erste Mal nach der Installation von
Anti-Executable gestartet wird, werden Sie in einer Meldung aufgefordert, die
zentrale Kontrollliste auszufillen. Sie konnen die zentrale Kontrollliste ausfillen,
indem Sie die Dateien und Herausgeber auf dem Konsolencomputer, einem
Remote-Computer im Netzwerk oder einem UNC-Pfad hinzufiigen.

Anti-Executable ist mit einer Liste allgemein bekannter Herausgebern vorausgefulit.
Diese Liste wird nach Bedarf aktualisiert.

» Richtlinie — Eine Richtlinie ist eine Gruppe von Anti-Executable-Einstellungen. Es
kénnen mehrere Richtlinien erstellt und Uber Faronics Core auf Arbeitsplatze
angewandt werden. Sie kdnnen eine neue Richtlinie erstellen, eine bestehende
Richtlinie bearbeiten oder eine Richtlinie I6schen. Ob Elemente der zentralen
Kontrollliste erlaubt oder blockiert werden, wird in der Richtlinie definiert.

e Ausfiihrungskontrollliste — Eine Ausfiihrungskontrollliste definiert, wie
Anti-Executable mit einer Datei oder einem Herausgeber umgehen soll. Die
Ausfuhrungskontrollliste definiert, ob eine Datei oder ein Herausgeber erlaubt oder
blockiert werden soll.

e Lokale Liste mit Dateien und Herausgebern — Wenn Anti-Executable erstmalig auf
einem Arbeitsplatz installiert wird, gibt es die Option, den Arbeitsplatz zu
durchsuchen und eine Liste aller erlaubten Dateien und Herausgeber zu erstellen.
Diese Liste wird auf dem Arbeitsplatz vorgehalten und kann tber Faronics Core weder
aufgerufen noch bearbeitet werden. Jeder Arbeitsplatz hat eine eigene lokale Liste
mit Dateien und Herausgebern.

Wenn die zentrale Kontrollliste sehr groB ist, kann es lange dauern, bis die

f Stellen Sie sicher, dass die zentrale Kontrollliste sehr klein gehalten wird.
Einstellungen auf mehrere Arbeitsplatze angewandt werden.

Anti-Executable Enterprise Benutzerhandbuch



Eine zentrale Kontrollliste erstellen | 35

Eine zentrale Kontrollliste erstellen

Wenn Faronics Core das erste Mal nach der Installation von Anti-Executable gestartet
wird, werden Sie in einer Meldung dartiber informiert, dass die Kontrollliste leer ist.

Fuhren Sie die folgenden Schritte durch, um eine zentrale Kontrollliste auszufillen.

1. Klicken Sie im Dialog, der angezeigt wird, wenn Faronics Core zum ersten Mal nach
einer erstmaligen Installation von Anti-Executable gestartet wird, auf Zentrale
Kontrollliste verwalten. Alternativ hierzu kbnnen Sie auch mit der rechten Maustaste
auf das Anti-Executable-Loadin klicken und Zentrale Kontrollliste verwalten
auswahlen.
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2. Der Bildschirm Zentrale Anti-Executable-Kontrollliste wird angezeigt.
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3. Klicken Sie im Knoten Datei auf Hinzufligen. Das Dialogfeld Dateien zur zentralen
Kontrollliste hinzufligen wird angezeigt.
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4. Durchsuchen Sie den Konsolencomputer, um den entsprechenden Ordner bzw. das
entsprechende Laufwerk auszuwahlen. Wahlen Sie die folgenden Optionen aus, und
klicken Sie auf Hinzuflgen:

22 Dateren zur zenbalen Ausfahrungskontrolliste hmzufGgen sy
Wishlen Ses aus, won wo Sus S hinzufiigen mochten:

+- [} Bgene Dokumente o
I Arbessplate
o ACY
¥ Aecyck Bin
Doot
¥ Decuments and Sellings
i Perflags
+ Program Files
¥ Prosr amData
i Aeomurry
* Sysiem Volume [nformabon
+ Users
i Windows
% Butoewes. bat v

UNC -Pfad ringeben:

| Unterordner beim Scannen enschibaten
Bt Suschionf alle DL -Dabeien mit minbinden

+ Kommeniar el metl esem b Loer definier en KommenLar sustiilen;
Hirmuge fligt von FaronicsCoreAdmin am 25.04. 2012

roasfigen | [ Beendn

> Unterordner in Suchlauf einschlieBen — Wahlen Sie diese Option aus, um alle
Unterordner bei der Durchsuchung des ausgewéhlten Laufwerks/Ordners
einzubinden.

> DLL-Dateien in Suchlauf einschlieBen — um DLL- (Dynamic Link Library-) Dateien in
den Suchlauf einzuschlieBen.

> Kommentarfeld mit einem benutzerdefinierten Kommentar ausfiillen — wahlen Sie
diese Option aus, und bearbeiten Sie gegebenenfalls den Kommentar. Diese
Kommentare sind in der zentralen Liste sichtbar.

5. Flgen Sie diese Dateien zu einer oder mehreren Richtlinien im Dialogfeld
Richtlinienaktualisierung hinzu. Wahlen Sie in der Dropdown-Liste erlauben oder
blockieren aus, und wéhlen Sie die Richtlinie aus, zu der diese hinzugefligt werden
sollen.

@ Richtlinie aktualisieren IEI

Richtlinienaltualisierung

Als zu den folgenden Richtlinien hinzufigen:
& osfot |
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6. Die hinzugefiigten Dateien werden angezeigt. Sie kdnnen Entfernen auswahlen, um
eine ausgewahlte Datei zu entfernen, oder die Liste der Dateien exportieren oder
importieren. Sie kbnnen die Dateien auf Grundlage des Spaltentitels sortieren. Sie
konnen aulRerdem dynamisch nach einer bestimmten Zeichenfolge in der
Spalteniberschrift suchen.

4 Anis-Evpeutable Zentsale KontroMine Bitsion =]
:
= Dt £15 Erdrage {1 suagewabd)

S —— £1.7600. 16365 fuin?._ 26 04 2012 Mioosch Wirdews  Mcrossh® Windowns. SSHCHECORIEFD
thrdlean 12 0,600 5300 H/Maz Mcronch Copomtion Moo Appioateon | SIZATIFTREZTED

a0 1206070 5300 E e Micrach Coporstion  Watasn Subsosbarts | EDOMCOASGIFAN
PRS- BOSTI SN . 25042002 Mameeh Copotion  Microsdt® Vsl S, IRILATDESTA I
Er——— S0 301 by P 26 04 072 Momach Comoration  Mcrach® Vsl St FEAABETSAFDSSH
comenrbstrmens 6176001638 bueT. 25042012 Micromsk® Wirddoens,. DPRDIFOTADEEH
Bckmarangmizwd sun 1 7500 16365 bunT, 35 04 2012 Microst® Windours . RAGFOIITRESER
R £17000 163 T, 35042013 Mcrash® Wndous, . STT4EIDOASFIE
rpuiparsonsimtion e 17600, 163 benT._ 25 04 2072 Mcrsct® Window._ ITISGERATEY

- £1.7600. 16368 e 26 04 2012 Micronh® Windowns. . EDSISE 12038
p— 17600 16385 bueT, 25 042012 Microsh® Windowrs. . BAFEFESITRIFR
pacolactor e 617600 161 bunT 3504 213 Meroash® Windouws SGFEFISASCIING -

. i '

o] [ Abechen |

7. Klicken Sie auf Herausgeber. Die Liste der Herausgeber auf dem Konsolencomputer
wird automatisch hinzugeftigt und angezeigt. Klicken Sie auf Hinzufligen, um
Herausgeber hinzuzufiigen. Klicken Sie auf Entfernen, um den ausgewahlten
Herausgeber zu entfernen. Klicken Sie auf Importieren, um eine Liste der Herausgeber
zu importieren. Klicken Sie auf Exportieren, um die Liste der Herausgeber zu
exportieren.

) fints-Executable Tentrale Kenteollie: Hergeber
[Ty [
o Hermagater 3 Tirorags
D Todgencie Liste: wor Mersusgeber:. Programmnamen, srasinen Datbsen und Dsbsversionsn i verdughbar. um '7-9
vt gberle o ston wier SropredEree s oot St |
=1 Candut Lid
= Tarorics Compaortion

= Farorics TESTING CORTFICATE - Unngposed pra-relasss
= Mool Comorsion

= Mcromaft Windows

= ThinPrirt A3

= ThinPrirk GrbH

= Yiware. Inc

Hrm.l‘m Entfemen hpwhrr!bvwhmr!

ok | [ Avbechen |

8. Klicken Sie auf OK. Die zentrale Kontrollliste wird gespeichert und kann iber eine
Richtlinie auf Arbeitsplatze angewandt werden.
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Anti-Executable-Richtlinie

Eine Richtlinie ist eine Gruppe von Einstellungen. Eine Anti-Executable-Richtlinie kann
erstellt und auf mehrere Arbeitsplatze angewandt werden. Je nach Bedarf kdnnen
mehrere Richtlinien erstellt werden.

Fuhren Sie die folgenden Schritte aus, um eine Anti-Executable-Richtlinie zu erstellen:
1. Klicken Sie mit der rechten Maustaste auf das Anti-Executable-Loadin, und wéahlen Sie

Neue Richtlinie aus.

2. Der Dialog Neue Richtlinie wird angezeigt. Geben Sie den Namen der Richtlinie an,
und Klicken Sie auf OK.

3 Meue Richtlinie

Richtlinienname:

(=]

1

[

OK || Abbruch |

3. Der Dialog Richtlinie wird mit dem Knoten Datei angezeigt.

) Bachtlinsendetail: 1
T .

Ol

Herpusgeber

iy

Adgerene Frvl elingen

Werlautiper AusfUPrunemedun

Dt D Ertriige 10 suigewihit]

) Distoreormon wl AE-Neen | Vetrmmnawindg Digturs wl Hormus
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4.

5.

Anti-Executable-Richtlinie

In the File node, click Add. The files added to the Central Control List are displayed.
Wabhlen Sie die Dateien aus, und wahlen Sie im Dropdown-Feld "Hinzufligen als" die
Option Erlauben oder Blockieren aus. Klicken Sie anschlieRend auf Hinzuftigen.

Distesen: 315 Ertrage (3 susgewshl)

Venwenden Sie de nac e Liste, um ¢
nandugern.

ﬁ

smawchost s 304506 5420 Wn 7. Mecrosoft Comornton

G e BOS0727 £527 (NetF... 250K 2N2 Miczosall Conreation  Microeall™ Yisual 5
appideemomchack 61 7600 16385 fuin7 2504 212 Memaeft® Windaw
defrag ave 6.1.7600. 16385 faan7_ 25.04.2012 Wirsdows Disk Defr:
T R 101760016385 . 25.0H20N2 Mol ™ Wirdow
lsoatinnnotfications sen & 1 7600 16385 fuin7 2504 212 Mrmaoft® Windew
regsetup axe 6,1.7600, 16385 fwn7_. 25,04 2012 Mcrosolt Copomtion  Momsoh® Window
e s ,.vu.pﬂ..-."i. = arAsanis ] [TI T T "
VHnnfiged dudsmeen = |

Die Dateien werden zur Richtlinie hinzugeftigt.
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6. Klicken Sie auf den Knoten Ordner, und klicken Sie auf Hinzuflgen.

B Fockties " =

[T
Ordear- [ Enivege [0 ssgewshil]

E==

Hermgeber Karrm [w] AE-Maen el Datom [l Flad [w] Hommerter -l

Aty

Algerent Lindedangen

Vedbfigar AusfFrunginsds

Hemdigan | | Frttemen pA— [e———————

o] (xomim

7. Suchen Sie nach dem Ordner, der Uber den Dialog Ordner zur Richtlinienliste
hinzufligen ausgewahlt werden soll. Alternativ hierzu kbnnen Sie auch einen
UNC-Pfad eingeben. Wéhlen Sie Kommentarfeld mit benutzerdefiniertem
Kommentar auswahlen aus, und geben Sie einen Kommentar ein (optional). Klicken
Sie auf Hinzufugen.

5 Datesen zur zentralen AustGhrungskontrolliste sl Ggen )
Wiahben Ses aus, won wo &S S hinzufiagen mochien:

+- [} Bgene Dokumente -*I
{6 arbraspiaty
- AZY
B Secyce Bin
- i Boot
- Descuments and Settngs
i Perflags
- Ju Program Files
#- | ProgrambData
i
i
¥
i

| Reonvery
| System Volume [nformaton
Users
| Windows
15 sutosvec.bat -

UNC -Pfad ringeben:

| Unterordner beim Scannen enschibaten
T Bt Suprhinf alle DL Diabeien mit sinbinden

-.F Ferrmeritar hekd mitl erem e Loer defrer ten KommenLar sustilen;
Hirmuge fligt von FaronicsCoreAdmin am 25.04. 2012

[ sufsgen | | Besnden |
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8. Der Order bzw. das Laufwerk wird zur Richtlinie hinzugefugt.

[Hnesbigen | | Ertierens | | Zumoen | | Bockwn | | bmesteen | | ot |

[on [ sotrmcten |

9. Klicken Sie auf den Knoten Herausgeber. Klicken Sie auf Hinzuflgen.

Hermugeber [ Fricags

m m« [k nlrfs A " W = - Bash e I—l
At der Mchiin ou erben S =

[imigen | | irtoren | [ wpatemn | | Earersn

[ or ][ Abeechen |
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10. Wahlen Sie die Herausgeber aus, die zur zentralen Kontrollliste hinzugefligt wurden,
und klicken Sie auf Hinzuftigen.

ﬁ

Hermusgeber: § Entrage

Wahlen Se Hermusgeber sus, um de Ausfuhrung bestmmber Dateversonen, Disteen oder
Frogramme 2 erlauben. de von erem Heresusgeber unlerzechne] wanden. Die

Wenn Sin Blemenir inufiigen oder [Zonimis Koniol Usie verwiten] | Sechen 2|
[7] Condut Ltd,

|| Farerica Comomtion

|| Farerics TESTIMG CERTIFICATE - Linsuppertesd pre relrnse
[+ Micmaoh Comomtion

Moot oo — —— |
] ThinPret AG

|| ThiriPrint GemhH
7] Vidwars, Inn

[ Hengigen | [ Aobechen |

11. Die Herausgeber werden hinzugefiigt. Wahlen Sie den obersten Knoten des

Herausgebers aus, um alle Unterknoten hinzuzufiigen, oder wahlen Sie lediglich den
gewunschten Unterknoten aus.

ﬁ

Danaign Hersusgeber: 1 Biriage

— it o dn Dttt e
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12. Klicken Sie auf den Knoten Alerts. Klicken Sie auf Andern, um das Bild zu dndern, das
Benutzern angezeigt wird. AuRerdem kdnnen Sie die Nachricht VerstoR gegen
Ausfuhrungskontrollliste sowie die Benachrichtigungsmitteilung Blockiert bearbeiten.

 Bachtlmmendetait: 1 ===

O
Hermitgeter
]

Al Frod mmigen

Verladger Ausfifragmoda ] \
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13. Klicken Sie auf den Knoten Allgemeine Einstellungen. Konfigurieren Sie die folgenden
Einstellungen:

2 Richtiniendetail: Defwult =
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e Protokollierung — Wahlen Sie In Datei protokollieren aus, um Ereignisse in der
Protokolldatei zu protokollieren. Bei Windows 7 befindet sich die Protokolldatei unter
C:\ProgramData\Faronics\Storage Space\AEE.

e Tarnmodus — Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle
Darstellung von Anti-Executable auf einem System kontrollieren. Der Tarnmodus
bietet dem Administrator die Option, das Anti-Executable-Symbol in
Windows-Taskleiste auszublenden. Wenn Anti-Executable in der Taskleiste nicht
sichtbar ist, kbnnen Administratoren und vertrauenswuirdige Benutzer Anti-Executable
Uber den Hotkey Strg+Alt+Umschalttaste+F10 starten. Die Tarnfunktionalitat bietet
die folgenden Optionen:

> Benachrichtigung ausblenden — Verhindert die Anzeige von Alerts.
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> Symbol in Taskleiste ausblenden — Blendet das Anti-Executable-Symbol in der
Taskleiste aus.

e DLL-Ausfuhrung — Wéhlen Sie das Markierungsfeld DLL-Ausfiihrung Gberwachen aus,
um DLL-Dateien zu Uberwachen. Wenn dieses Markierungsfeld nicht ausgewahlt wird,
werden die DLL-Dateien nicht Giberwacht, selbst wenn sie zur Kontrollliste
hinzugefigt wurden.

» Ausfuhrung von JAR tUberwachen — Wéhlen Sie das Markierungsfeld JAR Execution,
um JAR-Dateien zu Uberwachen. Wenn das Markierungsfeld nicht markiert ist, dann
werden JAR-Dateien nicht tberwacht, selbst dann nicht, wenn sie der Kontrollliste
hinzugefigt wurden.

e VBScript-Ausfuhrung Uberwachen — Wahlen Sie diese Option aus, um
VBScript-Dateien zu Uberwachen. Wenn dieses Markierungsfeld nicht ausgewahlt
wird, werden VBScript-Dateien nicht Gberwacht, selbst wenn sie zur Kontrollliste
hinzugefigt wurden.

e PowerShell Script-Ausfihrung tberwachen — Wahlen Sie diese Option aus, um
PowerShell Script-Dateien zu tberwachen. Wenn dieses Markierungsfeld nicht
ausgewahlt wird, werden PowerShell Script-Dateien nicht Gberwacht, selbst wenn sie
zur Kontrollliste hinzugefugt wurden.

« Kompatibilitatsoptionen — Anti-Executable ist mit Deep Freeze kompatibel.

> Deep Freeze-Kompatibilitdt — Diese Funktion findet nur Anwendung, wenn Deep
Freeze und Anti-Executable auf dem Computer installiert sind. Die Deep
Freeze-Kompatibilitatsfunktion bietet dem Administrator die Mdglichkeit, die
Wartungsmodi von Deep Freeze und Anti-Executable zu synchronisieren. Durch die
Auswahl des Markierungsfelds Deep Freeze-Kompatibilitat aktivieren wird
Anti-Executable automatisch in den Maintenance Mode versetzt, wenn Deep
Freeze in den Maintenance Mode versetzt wird (Deep Freeze fuhrt im Maintenance
Mode einen Neustart im Zustand Thawed durch). Durch die Synchronisierung des
Maintenance Mode von Deep-Freeze und Anti-Executable werden ausfihrbare
Dateien, die zum Computer hinzugefiugt werden, nicht nur zur
Ausfuihrungskontrollliste hinzugefiigt, sondern auch von Deep Freeze beibehalten,
wenn der Computer nach Ende des Maintenance Mode wieder in den Zustand
Frozen versetzt wird. Anti-Executable bleibt bis kurz vor dem Ende des Deep
Freeze-Maintenance Mode ebenfalls im Maintenance Mode. Sobald
Anti-Executable den Maintenance Mode verlasst, werden neue oder aktualisierte
ausfuhrbare Dateien zur Ausfuihrungskontrollliste hinzugefuigt. Wenn Deep Freeze
den Maintenance Mode verlasst, wird der Computer im Zustand Frozen mit der
aktualisierten Ausfiihrungskontrollliste neu gestartet.

Es ist nicht moéglich, Anti-Executable in den Maintenance Mode zu
A versetzen, wenn die Deep Freeze-Kompatibilitat aktiviert ist und Deep

Freeze den Status Frozen hat. Anderenfalls wirden am Computer
vorgenommene Anderungen beim Neustart verloren gehen.

Wenn Anti-Executable deaktiviert ist und Deep Freeze in den Maintenance
Mode versetzt wird, bleibt Anti-Executable deaktiviert.

Von Deep Freeze ausgel6ste Wartungszeitraume haben Prioritat Gber
andere von Anti-Executable terminierte Wartungszeitraume.
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Weitere Informationen tber Deep Freeze finden Sie unter
http.//www.faronics.com/deepfreeze.

14. Klicken Sie auf den Knoten Vorlaufiger Ausfihrungsmodus. Im vorlaufigen
Ausfiihrungsmodus kénnen Benutzer Uber einen angegebenen Zeitraum hinweg
beliebige ausfuhrbare Dateien ausfuhren, ohne dass Anti-Executable eingreift.
Wahrend dieses Zeitraums ist es dem Benutzer erlaubt, jede beliebige ausftuihrbare
Datei ohne Beschrankungen auszufuhren. Nach Ablauf des Zeitraums fur den
vorlaufigen Ausfihrungsmodus wird Anti-Executable aktiviert.

A Bichilinesndetai: 1 ==

[y
Dt
Hersmgeber
iy

Vedadge Mufurungensdu

Db foigenden Denutner konmen sul den vodsuligen Ausfinungemodus rugrefen
Algeesing Ersislungen
o T ] Pretokishirentwen des vodsulizen Musfirungimedus von rolsrends Protosoliciatesn, bin M, &3 M0

Speschormialt rapssart

QK Fbeechen

Die folgenden Optionen sind im vorlaufigen Ausfiihrungsmodus verfligbar:

» Die folgenden Benutzer kdnnen auf den vorlaufigen Ausfiihrungsmodus zugreifen —
Wahlen Sie dieses Markierungsfeld aus, um es einer bestimmten Benutzergruppe zu
erlauben, auf ihren jeweiligen Systemen auf den vorlaufigen Ausfiihrungsmodus
zuzugreifen. Wahlen Sie Alle Benutzer, Anti-Executable-Benutzer oder Nur
Anti-Executable-Administratoren aus.

e Protokoll des vorlaufigen Ausfihrungsmodus — Wahlen Sie dieses Markierungsfeld
aus, um wahrend des vorlaufigen Ausfihrungsmodus Protokolldateien zu erstellen.

> Anzahl Protokolldateien — geben Sie die Anzahl der Protokolldateien an (maximal
10 Stiick). Die Protokollinformationen werden seriell in den Dateien gespeichert. For
example, if there are 3 files AB and C, Faronics Anti-Executable first writes the error
logs to file A. Once file A is full, it starts writing to file B and finally file C. Once file
C is full, the data in file A is erased and new logging data is written to it.

> Dateigrofie — Wahlen Sie die GroRe der einzelnen Dateien in MB aus. Es kdnnen
maximal 10 Protokolldateien mit jeweils bis zu 10 MB (d.h. insgesamt 100 MB)
verwendet werden.

15. Klicken Sie auf OK. Die Richtlinie wird gespeichert.
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Anti-Executable konfigurieren

Klicken Sie mit der rechten Maustaste auf einen einzelnen Arbeitsplatz, und wéhlen Sie
Anti-Executable-Client konfigurieren aus. Die Anti-Executable-Einstellungen werden vom
Arbeitsplatz abgerufen, und die folgenden Registerkarten stehen zur Verfligung:

e Status

e Ausfihrungskontrollliste

e Benutzer

» Vorlaufiger Ausfihrungsmodus
e Setup
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Registerkarte Status

Uber die Registerkarte Status konnen Anti-Executable-Administratoren und
vertrauenswurdige Benutzer diverse Einstellungen konfigurieren, den Schutz aktivieren
oder deaktivieren und den Maintenance Mode einleiten. Wenn in Faronics Core Console
ein einzelner Arbeitsplatz ausgewahlt ist und Anti-Executable konfigurieren ausgewahlt
wird, wird die Arbeitsplatzkonfiguration automatisch abgerufen.

5 Faomcs Anb-Executable Enterpree P |

Rewr | Ausfohungsioontrolliste | Denutzer h‘alwm”mwlfrdm

Procdhukt: Farcrecs Ari-Doscutable Criemnse

Version 02111 515

Limerrachiinsel: Gl hin: Mai 242012

Schutz
& Mdrdireen
Daakirrieren

Wasungasmodus

Halus
Einsirkngen i Workatation wumden erfolgreich ahgeaden

Produktinformationen verifizieren

Das Teilfenster Info zeigt die installierte Anti-Executable-Version an. Wenn neuere
Versionen verfugbar sind, wird Es ist eine neue Version verfuigbar angezeigt. Klicken Sie auf
Update, um weitere Informationen zu erhalten

Wenn eine Probeversion von Anti-Executable installiert wurde, zeigt das Feld Gultig bis
das Datum an, an dem Anti-Executable ablauft. Anti-Executable zeigt eine Meldung tber
den aktuellen Status der Lizenz in der Windows-Taskleiste an.

Nach Ablauf des Testzeitraums wird ein Rechner nicht mehr Gber Anti-Executable
geschutzt. Das folgende Symbol ,Abgelaufen’ wird in der Taskleiste angezeigt, wenn
Anti-Executable abgelaufen ist.

()

Lizenzschlussel kdnnen sie direkt von Faronics oder von Faronics-Vertriebspartnern
beziehen.
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Anti-Executable-Schutz aktivieren
Im Anschluss an die Installation ist Anti-Executable standardmalfiig aktiviert.

Wahlen Sie das Markierungsfeld Erinnerung jeweils nach aus, damit Anti Executable
Erinnerungen, den Schutz einzuschalten, an einen Arbeitsplatz schickt, dessen Schutz
deaktiviert ist.

Anti-Executable Maintenance Mode

Wahlen Sie Maintenance Mode aus, und klicken Sie auf Anwenden, um Anti-Executable im
Maintenance Mode auszufiihren. Im Maintenance Mode werden neu hinzugefligte oder
geénderte ausfuhrbare Dateien automatisch zur Ausfiihrungskontrollliste hinzugefugt.
Sie kdnnen den Maintenance Mode verlassen, indem Sie Aktivieren oder Deaktivieren
auswahlen.

Ist Aktivieren ausgewahlt, werden die Anderungen von Anti-Executable erfasst. Ist
Deaktivieren ausgewéhlt, werden die Anderungen von Anti-Executable nicht erfasst.

verfigbar, wenn Sie Uber Faronics Core Console auf Anti-Executable
zugreifen. Hierdurch wird sichergestellt, dass ein Computer, dessen
Tastatur und Maus deaktiviert wurden, auch weiterhin aus der Ferne Uber
Faronics Core Console verwaltet werden kann.

f Das Markierungsfeld Tastatur und Maus deaktivieren ist nur dann

Zeitraum fir die Durchfiihrung von Windows-Updates eingerichtet

i Bei der Ausfihrung des Maintenance Mode muss ein angemessener
werden.

deaktiviert ist, werden Anderungen, die im Maintenance Mode am
Computer vorgenommen werden, nicht zur Ausfiihrungskontrollliste
hinzugefugt.

f Wenn der Computer im Maintenance Mode lauft und der Schutz
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Einstellungen Uber Faronics Core Console abrufen

Registerkarte Status

Das Teilfenster Status ruft alle Einstellungen eines einzelnen Arbeitsplatzes ab und zeigt
diese an. Wenn ein einzelner Arbeitsplatz ausgewahlt und Anti-Executable tber Faronics
Core Console gestartet wird, werden die Arbeitsplatzeinstellungen automatisch

abgerufen.

5 Faonecs Anb-Executable Enlerpree

Setus | Ausfihrungskontroliste | Dertoer Mmmlhm

Farcrecs Ari-Doscutable Criemnse

Version 02111 515

Lizerachiaed Gilisg bia: Mai 242012

Schutz
& Mdrdireen
Daakirrieren

Wasungsmodus

Halus
Einsirkngen i Workatation wumden erfolgreich ahgeaden

§
= = [

A

ausgewahlt wird.

Der Status kann nur abgerufen werden, wenn ein einzelner Arbeitsplatz
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Registerkarte Ausfuhrungskontrollliste

Uber die Registerkarte Ausfiihrungskontrollliste kénnen Sie angeben, ob die Elemente der
lokalen Kontrollliste oder der zentralen Kontrollliste erlaubt oder blockiert werden sollen.

-

5 Faranees Anb-Ereculsble Enlerprse Py |
Sepous | Puslubmangshoriralisle | Benzer | Voddufier Ausfibnungsmodus | Setup
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Fuhren Sie die folgenden Schritte aus, um das Verhalten von Anti-Executable
vorzugeben:

1. Wahlen Sie Dateien & Ordner anzeigen oder Herausgeber anzeigen aus.

2. Wenn Dateien & Ordner anzeigen ausgewahlt wird, werden die folgenden Spalten
angezeigt:

Name

AE-Aktion

Quelle
Vertrauenswurdig
Typ

Pfad
Hinzuflgungsdatum

vV V.V V V V V V

Kommentar

3. Klicken Sie auf Hinzufligen, um Dateien oder Ordner zur zentralen Kontrollliste und
zur Ausfihrungskontrollliste hinzuzufiigen. Wéhlen Sie ein Element aus, und klicken
Sie auf Entfernen, um es aus der Ausfiihrungskontrollliste zu entfernen. Wahlen Sie ein
Element aus, und klicken Sie auf Erlauben oder Blockieren.

4. Klicken Sie auf Anwenden. Klicken Sie auf OK.
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Registerkarte Benutzer

Anti-Executable verwendet Windows-Benutzerkonten, um die Funktionen zu bestimmen,
die Benutzern zur Verfiigung stehen. Es gibt zwei Arten von Anti-Executable-Benutzern:

* Administratorbenutzer — Kann die zentrale Kontrollliste, die lokale Kontrollliste, die
Ausfuhrungskontrollliste, Benutzer und das Setup verwalten und Anti-Executable
deinstallieren.

e \ertrauenswurdiger Benutzer — Kann Anti-Executable konfigurieren und die
Ausfuihrungskontrollliste einstellen. Fiir eine Deinstallation von Anti-Executable fehlt
jedoch die Berechtigung, ebenso wie fir die Verwaltung von Benutzern oder des
Setups.

Das Windows-Benutzerkonto, mit dem die Installation von Anti-Executable ausgefiihrt
wird, ist standardmaRig der erste Anti-Executable-Administratorbenutzer. Dieser
Administratorbenutzer kann dann vorhandene Windows-Benutzer zu Anti-Executable
hinzuftigen.

Wenn ein Anti-Executable-Administrator oder ein vertrauenswirdiger Benutzer versucht,
eine unzuléassige Anwendung zu 6ffnen, wahrend Anti-Executable aktiviert ist, wird der
Alertdialog angezeigt.

Einen Administrator oder vertrauenswurdigen Benutzer fur Anti-Executable
hinzufligen

Alle Anti-Executable-Benutzer sind vorhandene Windows-Benutzerkonten. Nicht alle
Windows-Benutzerkonten werden jedoch automatisch Administratoren oder
vertrauenswirdige Benutzer. Windows-Benutzerkonten, bei denen es sich nicht um
Administratoren oder vertrauenswirdige Benutzer handelt, sind externe Benutzer.

Sie kdnnen einen Benutzer zu Anti-Executable hinzufiigen, indem Sie die folgenden
Schritte ausfiihren:

1. Klicken Sie auf die Registerkarte Benutzer im oberen Bereich des
Anti-Executable-Fensters.

1 Faronics Anti-Executable [nterprise RO
St | Anlidvurghontsoliate Berader  orilger Aclubeagmodkn | Soh
Beruiramrupoesn

AL Vetrmasrawardy AL Adminesrsorennds
oo 7

Hirunbgen Ertlemen

Paismdner
Werirmmrawordos AL Derutoer AL Adminisirsionsn
Hetserer Aitivenen

Ve en Pasgwot hnsta: Pacidursn

Paeswo bt Mtigen Paaswon bestatpen

Antus
Eralokungen b Wdosl alior worden edalgrech ahgeadon
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2. Klicken Sie auf Hinzufligen, um einen neuen Benutzer hinzuzufligen. Wahlen Sie das
Benutzersymbol aus der bereitgestellten Liste aus.

3. Klicken Sie auf Erweitert> Jetzt finden, um eine Liste der verfigbaren Benutzer
anzuzeigen. Anti-Executable Administratoren kbnnen Domanenbenutzer (oder
Gruppen) und lokale Benutzer (oder Gruppen) hinzufiigen. Klicken Sie auf einen
Benutzer oder Gruppe, um diesen zur Liste nichtausfihrbarer Dateien hinzuzufligen
und klicken Sie auf OK.

4. Jeder hinzugefiligte Benutzer ist standardmalfig ein vertrauenswirdiger
Anti-Executable-Benutzer. Wenn der neue Benutzer Administratorenrechte erhalten
soll, legen Sie ihn als Anti-Executable-Administrator fest, indem Sie das
Markierungsfeld Anti-Executable-Administratorrolle auswéhlen.

Einen Administrator oder vertrauenswiurdigen Benutzer fur Anti-Executable
entfernen

Klicken Sie auf die Registerkarte Benutzer, und wéhlen Sie den Benutzer aus, der entfernt
werden soll. Klicken Sie auf Entfernen. Hierdurch wird nicht das Windows-Benutzerkonto
des Benutzers entfernt. Der Benutzer ist jetzt zu einem externen Benutzer geworden.

Anti-Executable-Passworter aktivieren

Als zuséatzliche Schutzebene kann Anti-Executable samtlichen Benutzergruppen ein
Passwort zuweisen. Passworter betreffen nur die Mitglieder der zugeordneten Gruppen.
Stellen Sie zur Angabe eines Passworts sicher, dass das Markierungsfeld Aktivieren
ausgewahlt ist, und geben Sie das Passwort in die Felder Neues Passwort und Passwort
bestatigen ein. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

) Faromes Anb-Execulsble Entepe = = E

atus | Ausfhrungsioontroliste | Bermioe '@kaﬂm;l";ﬂm

B zemnppen
AE Verdrauenevwurdy A Admmisbalorerrolls
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Hirmuiigen Entfemen

Pasgworber

Verirmuenswiedige AE Brntrer AF Admirisirainmn
Akliviersn Hezrnaren
Neues Passwon Heues Passuos
Passwort basttgen Pasrwon hestaligen
A

Einsirkngen i Workatation wumden erfolgreich ahgeaden
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Registerkarte Vorlaufiger Ausfiuhrungsmodus

Im vorlaufigen Ausfuhrungsmodus kdnnen Benutzer Uber einen angegebenen Zeitraum
hinweg beliebige ausfuihrbare Dateien ausfiihren, ohne dass Anti-Executable eingreift.
Wahrend dieses Zeitraums ist es dem Benutzer erlaubt, jede beliebige ausfihrbare Datei
ohne Beschrankungen auszufuhren. Nach Ablauf des Zeitraums fur den vorlaufigen
Ausfihrungsmodus wird Anti-Executable aktiviert. Die Registerkarte Vorlaufiger
Ausfuihrungsmodus zeigt die Informationen der Richtlinie an. Die Einstellungen der
Registerkarte Vorlaufiger Ausfihrungsmodus kénnen auf dem Arbeitsplatz nicht
geandert werden. Einstellungen auf der Registerkarte Vorlaufiger Ausfihrungsmodus
kodnnen nicht gedndert werden, da sie Teil einer Richtlinie sind.

Die folgenden Optionen sind im vorlaufigen Ausfiihrungsmodus verfligbar:

2 Fasgnics Anti-Exeqitable Enterprise = = &

St | Austubnargskontelise | Beruser | Veriufiger Asfibnngsmadn | Seug

Seah
Errfrksiger b Wirs s abers wonien ke abgenden

« Die folgenden Benutzer kénnen auf den vorlaufigen Ausfihrungsmodus zugreifen —
um es einer bestimmten Benutzergruppe zu erlauben, auf ihren jeweiligen Systemen
auf den vorlaufigen Ausfuhrungsmodus zuzugreifen. Wahlen Sie Alle Benutzer,
Anti-Executable-Benutzer oder Nur Anti-Executable-Administratoren aus.

« Protokoll des vorlaufigen Ausfihrungsmodus — um wéahrend des vorlaufigen
Ausfihrungsmodus Protokolldateien zu erstellen.

> Anzahl Protokolldateien — geben Sie die Anzahl der Protokolldateien an (maximal
10 Stuck). Die Protokollinformationen werden seriell in den Dateien gespeichert.
Wenn es beispielsweise drei Dateien A, B und C gibt, schreibt Faronics
Anti-Executable die Fehlerprotokolle zunachst in Datei A. Wenn Datei A voll ist,
werden die Protokolle in Datei B geschrieben, und schlief3lich in Datei C. Sobald
Datei C voll ist, werden die Daten in Datei A geléscht und mit neuen Protokolldaten
Uberschrieben.

> DateigrofRe — Wahlen Sie die GréRRe der einzelnen Dateien in MB aus. Es kdnnen
maximal 10 Protokolldateien mit jeweils bis zu 10 MB (d.h. insgesamt 100 MB)
verwendet werden.
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Den vorlaufigen Ausfihrungsmodus aktivieren oder deaktivieren
Der vorlaufige Ausfihrungsmodus kann auf die folgenden Arten aktiviert werden:
Uber Faronics Core:

» Vorlaufigen Ausfuhrungsmodus aktivieren: Wahlen Sie einen oder mehrere
Arbeitsplatze aus, und wahlen Sie anschliellend Anti-Executable > Vorlaufiger
Ausfiihrungsmodus > x Minuten aus (wéhlen Sie bis zu 60 Minuten, 24 Stunden oder 7
Tage aus)

« Vorlaufigen Ausfihrungsmodus deaktivieren: Wahlen Sie einen oder mehrere
Arbeitspléatze aus, und wéahlen Sie anschliel}end Anti-Executable > Vorlaufiger
Ausfuhrungsmodus > Deaktivieren aus.

Uber den Arbeitsplatz:

« Vorlaufigen Ausfiihrungsmodus aktivieren: Klicken Sie mit der rechten Maustaste auf
das Anti-Executable-Symbol in der Taskleiste, und wéhlen Sie anschlielend
Vorlaufiger Ausfihrungsmodus > x Minuten aus (wahlen Sie bis zu 60 Minuten, 24
Stunden oder 7 Tage aus)

« \Vorlaufigen Ausfiihrungsmodus deaktivieren: Klicken Sie mit der rechten Maustaste
auf das Anti-Executable-Symbol in der Taskleiste, und wéahlen Sie anschlielend
Vorlaufiger Ausfihrungsmodus > Deaktivieren aus.

Das folgende Symbol wird auf dem Arbeitsplatz in der Taskleiste angezeigt, wenn der
vorlaufige Ausfiihrungsmodus aktiviert ist;

@

f 3 Minuten vor Ablauf des vorlaufigen Ausfuhrungsmodus wird am
Arbeitsplatz eine Meldung angezeigt.

i Automatische Windows-Updates werden wéahrend des vorlaufigen
Ausfliihrungsmodus deaktiviert.
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Registerkarte Setup

Der Anti-Executable-Administrator kann eine Protokollierung einrichten, um diverse
Benutzeraktionen zu protokollieren, verschiedene Einstellungen fir den Tarnmodus
vorzugeben, Alerts einzurichten und Kompatibilitditsoptionen zu aktivieren.

@' Faronics Anti-Executable Enterprise EI =] @

| Status | Ausfihrungskontrolliste I Benutzer I Vorlaufiger Ausfiihrungsmodus |SEU-||3|

Protokollierung Erweiterte Kontrolle: Monitor-Ausfihrung

Protokollieren in Datei: Protokoll anzeigen DLL VEScript
JAR Powershell Script
Tarnmodus Kompatibilititsoptionen
Benachrichtigungen verbergen Kompatibilitat mit Deep Freeze aktivieren
Symbol auf der Taskleiste ausblenden
Alerts
Bild: Mitteilung Gber Verstol gegen Ausfihrunagskontrolliste:

Dies verstiit gegen die Richtlinie fiir zuldssige Mutzung

Blockierte Mitteilung:

Dies verstiit gegen die Richtlinie fir zuldssige Mutzung

OK ] [ Abbruch Anwenden

Ereignisprotokollierung in Anti-Executable einrichten

Wabhlen Sie In Datei protokollieren aus, um Ereignisse in der Protokolldatei zu
protokollieren. Bei Windows 7 befindet sich die Protokolldatei unter
C:\ProgramData\Faronics\Storage Space\AEE.

DLL-Ausflhrung Giberwachen

Wahlen Sie das Markierungsfeld DLL-Ausfuhrung Gberwachen aus, um DLL-Dateien zu
Uberwachen. Wenn dieses Markierungsfeld nicht ausgewahlt wird, werden die

DLL-Dateien nicht Uberwacht, selbst wenn sie zur Ausfihrungskontrollliste hinzugefugt
wurden.

JAR-Ausfihrung Uberwachen

Markieren Sie das Markierungsfeld JAR Execution, um JAR-Dateien zu tberwachen. Wenn
das Markierungsfeld nicht markiert ist, dann werden JAR-Dateien nicht Uberwacht, selbst
dann nicht, wenn sie der Kontrollliste hinzugefligt wurden.
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VBScript-Ausfihrung Gberwachen

Wahlen Sie diese Option aus, um VBScript-Dateien zu tGberwachen. Wenn dieses
Markierungsfeld nicht ausgewahlt wird, werden VBScript-Dateien nicht Gberwacht, selbst
wenn sie zur Kontrollliste hinzugeftigt wurden.

PowerShell Script-Ausfiihrung tiberwachen

Wabhlen Sie diese Option aus, um PowerShell Script-Dateien zu tGberwachen. Wenn dieses
Markierungsfeld nicht ausgewahlt wird, werden PowerShell Script-Dateien nicht
Uberwacht, selbst wenn sie zur Kontrollliste hinzugefiigt wurden.

Anti-Executable-Tarnfunktionalitat

Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung von
Anti-Executable auf einem System kontrollieren. Der Tarnmodus bietet dem
Administrator die Option, das Anti-Executable-Symbol in der Windows-Taskleiste
auszublenden und die Anzeige von Alerts zu verhindern.

Wenn Anti-Executable in der Taskleiste nicht sichtbar ist, kbnnen Administratoren und
vertrauenswirdige Benutzer Anti-Executable Gber den Hotkey
Strg+Alt+Umschalttaste+F10 starten.

Die Tarnfunktionalitat bietet die folgenden Optionen:
e Benachrichtigung ausblenden — Verhindert die Anzeige von Alerts.

« Symbol in Taskleiste ausblenden — Blendet das Anti-Executable-Symbol in der
Taskleiste aus.

Kompatibilitatsoptionen
Anti-Executable ist mit Deep Freeze kompatibel.

Kompatibilitat mit Deep Freeze

A\

Die Deep Freeze-Kompatibilitatsfunktion bietet dem Administrator die Moglichkeit, die
Wartungsmodi von Deep Freeze und Anti-Executable zu synchronisieren.

Durch die Auswahl des Markierungsfelds Deep Freeze-Kompatibilitat aktivieren wird
Anti-Executable automatisch in den Maintenance Mode versetzt, wenn Deep Freeze in
den Maintenance Mode versetzt wird (Deep Freeze fuhrt im Maintenance Mode einen
Neustart im Zustand Thawed durch).

Durch die Synchronisierung des Maintenance Mode von Deep-Freeze und
Anti-Executable werden ausflihrbare Dateien, die zum Computer hinzugefligt werden,
nicht nur zur Ausfiihrungskontrollliste hinzugefiigt, sondern auch von Deep Freeze
beibehalten, wenn der Computer nach Ende des Maintenance Mode wieder in den
Zustand Frozen versetzt wird.

Diese Funktion findet nur Anwendung, wenn Deep Freeze und
Anti-Executable auf dem Computer installiert sind.
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Anti-Executable bleibt bis kurz vor dem Ende des Deep Freeze-Maintenance Mode
ebenfalls im Maintenance Mode. Sobald Anti-Executable den Maintenance Mode verlasst,
werden neue oder aktualisierte ausfiihrbare Dateien zur Ausfiihrungskontrollliste
hinzugefigt. Wenn Deep Freeze den Maintenance Mode verlasst, wird der Computer im
Zustand Frozen mit der aktualisierten Ausfihrungskontrollliste neu gestartet.

versetzen, wenn die Deep Freeze-Kompatibilitat aktiviert ist und Deep
Freeze den Status Frozen hat. Anderenfalls wirden am Computer
vorgenommene Anderungen beim Neustart verloren gehen.

Wenn Anti-Executable deaktiviert ist und Deep Freeze in den Maintenance
Mode versetzt wird, bleibt Anti-Executable deaktiviert.

Von Deep Freeze ausgeldste Wartungszeitraume haben Prioritat Gber
andere von Anti-Executable terminierte Wartungszeitraume.

i Es ist nicht mdglich, Anti-Executable in den Maintenance Mode zu

Weitere Informationen tber Deep Freeze finden Sie unter
http://www.faronics.com/deepfreeze.

Alerts anpassen

Anti-Executable-Administratoren kdnnen das Teilfenster Alerts verwenden, um die
Nachricht und eine Grafik anzugeben, die angezeigt werden, wenn ein Benutzer versucht,
eine nicht genehmigte ausfiihrbare Datei auszufiihren. Folgende Nachrichten kénnen
eingerichtet werden:

e Mitteilung tber Verstol? gegen die Ausfihrungskontrollliste
e Benachrichtigungsmitteilung Blockiert

Geben Sie eine Meldung ein, oder verwenden Sie die bereitgestellte Standardmeldung.
Dieser Text wird in allen Alert-Dialogen angezeigt, wenn ein Benutzer versucht, eine nicht
genehmigte ausfiihrbare Datei auszuftihren.

Wahlen Sie eine Bitmap-Grafik aus, indem Sie auf Andern klicken und nach einer Datei
suchen. Die ausgewahlte Grafik wird zusammen mit dem Text im Alertdialog angezeigt.
Alertnachrichten zeigen die folgenden Informationen an:

e Position der ausfihrbaren Datei

e Name der ausftihrbaren Datei

e StandardmaRige oder angepasste Grafik

- Standardmafiige oder angepasste Meldung

Eine einfacher Alertdialog ist unten angezeigt:
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Einen Anti-Executable-Bericht tber Faronics Core Console erstellen

Anti-Executable bietet die folgenden Berichte:

Aktivitatsbericht — detaillierter Bericht fur jeden Arbeitsplatz.

Bericht des vorlaufigen Ausfihrungsmodus - detaillierter Bericht fur alle wahrend des
vorlaufigen Ausfihrungsmodus ausgefihrten ausfiihrbaren Dateien.

am haufigsten blockierte Programme

am meisten betroffene Rechner

Globaler Bericht: Ergdnzungen der zentralen Kontrollliste — Dateien
Globaler Bericht: Erganzungen der zentralen Kontrollliste — Herausgeber
Globaler Bericht: Ergénzungen der lokalen Ausflihrungsliste

Sie kdnnen einen Bericht anzeigen, indem Sie mit der rechten Maustaste auf den
entsprechenden Arbeitsplatz bzw. die Arbeitsplatze klicken, und Bericht generieren >
[wéahlen Sie den gewiinschten Bericht aus] auswéahlen. Der folgende Dialog wird

angezeigt:

3 Meues Brotokelt ||
Protokolnase i sfiger fursfithningamadus|
Frolokolklstus
Pridokol von D 22012 I A
Proinknol his RN ri

Uk Akt

Der Anti-Executable-Bericht zeigt die folgenden Informationen an:
Zeitmarke

Rechnerinformationen

Benutzerinformationen

Ereignis-ID

vV V. V VvV V

Beschreibung

Der Bericht des vorlaufigen Ausfiihrungsmodus zeigt die folgenden Informationen
an:

> Zeitmarke
> Dateiname
> Hash
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Befehlszeilensteuerung

Dieses Kapitel erlautert die unterschiedlichen Befehlszeilensteuerungen, die fur
Anti-Executable verfugbar sind.

Themen

Befehlszeilensteuerung
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Befehlszeilensteuerung

)

Die Anti-Executable-Befehlszeilensteuerung bietet Netzwerkadministratoren zusatzliche

Flexibilitat bei der Verwaltung von Anti-Executable-Arbeitsplatzen, indem sie die
Steuerung von Anti-Executable Giber Management-Tools und/oder zentrale
Management-Losungen von Drittanbietern ermdglicht. Die folgenden Befehle stehen zur

Verfugung:

f Verwenden Sie den Switch / PWe<passwor t > , um den Befehl auf

Computern auszufuihren, auf denen ein Passwort eingerichtet wurde.
Geben Sie das entsprechende Passwort fiir einen Administrator bzw. einen
vertrauenswuirdigen Benutzer an.

A Der Switch in[ ] ist optional.
Funktion Befehl

Schutzstatus
anzeigen

[ pf ad] AEC st atus [/ pw=<passwort >]

Anti-Executable
aktivieren

[ pf ad] AEC Protect On [/ pw=<passwort >]

Anti-Executable
deaktivieren

[ pfad] AEC Protect Of [/force]
[/ pw=<passwort >]

Der Switch /force muss verwendet werden, wenn sich
Anti-Executable im Maintenance Mode befindet.

Anti-Executable-Ver
sion

[ pf ad] AEC versi on / PW<passwort >

Beachten Sie, dass die Befehlszeilenschnittstelle den
Lizenzschlussel (sofern vorhanden) nicht anzeigt. In der
Benutzerschnittstelle wird dieser Schltssel jedoch angezeigt.

Maintenance Mode
aktivieren

[ pf ad] AEC Mai nt enance [/ duration=<n>] [/] ock]
/ PWE<passwort >

Wenn Sie den Befehl ohne einen Switch verwenden, wird der
Maintenance Mode aktiviert. Wenn Sie den Switch

/ dur at i on=<n> verwenden, wird der Maintenance Mode n
Minuten lang aktiviert. Der Switch / | ock deaktiviert Tastatur
und Maus. Der Switch /| ock muss zusammen mit dem Switch
/ dur at i on=<n> verwendet werden.

Anti-Executable Enterprise Benutzerhandbuch



Befehlszeilensteuerung | 61

Funktion Befehl

[ pf ad] AEC changePasswor d
Ein <AEAdm n/ AETr ust edUser > / NEWPW<Neues
Anti-Executable-Pas  Passwort> [/ pw=<Passwort >]

swort andern Fur die Anderung eines Passworts, sofern vorhanden, ist das
alte Passwort erforderlich.

Ordner oder Datei

als erlaubt zur [ pf ad] AEC al | ow <Name und Pfad der Datei oder
lokalen Kontrollliste des Ordners> [/ pw=<passwort >]
hinzufugen

Ordner oder Datei

als blockiert zur [ pf ad] AEC bl ock <Nanme und Pfad der Datei oder
lokalen Kontrollliste des Ordners> [/ pw=<passwort >]
hinzufigen

Aktuelle lokale [pfad] AEC displaylcl [/allowed] [/blocked]

Kontrollliste
anzeigen [/xm] [/pw=passwort]
Lizenzschlissel [ pf ad] AEC updat eLi cense <Li zenzschl Ussel >
aktualisieren [ PWE<passwort >
Legende

<erforderliche Benutzerei ngabe>
[ opti onal e Benut zer ei ngabe]

[ pfad]: Speicherposition auf der Festplatte der entsprechenden
Dat ei

Beispiel Befehlszeile
[ pf ad] AEC Protect On [/ pw=<passwort >]

Im voranstehenden Beispiel ist [pfad] der Pfad zur Befehlszeilenschnittstellendatei fur
Anti-Executable (AEC. exe).
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Anti-Executable deinstallieren

Themen

Anti-Executable Uber Faronics Core Console auf dem Arbeitsplatz deinstallieren
Anti-Executable-Loadin deinstallieren (lUber Installationsprogramm)
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Anti-Executable Uber Faronics Core Console auf dem Arbeitsplatz
deinstallieren

Anti-Executable kann Uber Faronics Core Console von einem Arbeitsplatz bzw. von
mehreren Arbeitsplatzen entfernt werden. Fiihren Sie die folgenden Schritte aus, um
Anti-Executable zu deinstallieren:

1. Offnen Sie Faronics Core Console.
2. Klicken Sie im linken Teilfenster von Faronics Core Console auf das Arbeitsplatzsymbol.

3. Klicken Sie in der Arbeitsplatzliste mit der rechten Maustaste auf den Arbeitsplatz bzw.
die Arbeitsplatze, von denen Anti-Executable entfernt werden soll.

4. Klicken Sie auf Anti-Executable > Anti-Executable deinstallieren.

deinstalliert wurde, werden diese von Faronics Core Console neu gestartet,

f Nachdem Anti-Executable von den ausgewahlten Arbeitsplatzen
um den Deinstallationsprozess abzuschlie3en.
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Anti-Executable-Loadin deinstallieren (Uber Installationsprogramm)

Anti-Executable kann entfernt werden, indem Sie doppelt auf
Anti-Executable_Console_Loadin_Installer.exe klicken. Der Installationsassistent wird
angezeigt:

1. Klicken Sie auf Weiter, um die Deinstallation zu starten.

4 Farcnics Anti-Fercutable Loadin - Installatinnsassiszent =B

Willkommen beim Assistenten zur
Installation von Faronics Anli-Executable
| oadin.

Mit diesem Tnstalabonsassistenten kénnen Sie festingen, wie
Faronecs Anh-Lwosoutable Loadn suf frem Computer
rmtalier | wird cder ex wieder von i enlfermen, Kiden Se

“Weiter”, um fertnufaheen, oder "Abbrechen”, um den
Instalabonsasastenten zu beenden.

www.larenics.com wWerson 5.00. 2100515

Weiter » abbrechen

2. Klicken Sie auf Entfernen und anschlieBend auf Weiter.

14/ Farcnics Anti-Exreutable Loadin - Installationsassistent o] & |

Trestalalion dndern, neparicren oder ent fermen

WWiahlen Sie hitte die gesinachbe Opbion.

Farprics Anli-Execulable Loadn hal kene unalsd welilbanen Op

Repariert Febler in der aktuelien Installation durch Wiederhersielen fehlender
oder Tarstorter Dataen, Verkrupfungen und Regsinerdatenbankentrige,

[ e=———

Ertfemt Faronscs Anb-Losostable Loadin von Threm Computier,

Werson .00, 2100515

| « Juriich b Iﬂh‘!rdlrﬁ
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3. Klicken Sie auf Entfernen.

14 Faronics Anti- Executable | oadin - Installationsassistent = = ]

Fur Entiermung des: Programms bereil

Khcken Sie "Ervifermen” um die Trstallation 7u starten. Kiidern S “Zunick™ um die
Enstallaborsanstabungen Tu ubenprafen cder ny Sndern. Kdoen sie "Abbrechen” um den
Aasisienben zu beenden,

Werson .00, 2100515

Il’.."'l.l'mlﬁﬂﬁ‘ﬂ\‘ﬁ ;.ﬁh‘!rd-rﬁ

4. Klicken Sie auf Ja, um den Faronics Core Server-Dienst neu zu starten. Klicken Sie auf
Nein, um den Faronics Core Server-Dienst spater neu zu starten.

[ Farnnics Anti- Executable Lnadin - Installations... | — | =1 |se)

Der Farorics Core Server Dhencl muss ermeul ool el
werden, um die Installation erfnlgreich abouschiieflen.

Ard rirem Bleustart des Fanonies Care Sereer Diensts
werden de Verbndungen aller skifven SEnmngen gatrannt.
Mlgchben S ches jelsd bue?

Wahlen Sie 3" aus, ums den Faronics Care Server-Dienst
JEEEt rekus Fu Starten.

WShlen S AN s, venn e den Faronecs Core
Server Dienst spdter manuel reu L fen michlen.

I [ —

5. Klicken Sie auf Fertig stellen.

14 Faronics Anti- Executable L oadin - Installationsassistent = = [l

Faronics Anti-Executable
Loadin-Installation fertigstellen

Khcken Sie die "Beenden” Schaltflache, um den Assistenten
1u beenden.

www.larenics.com wWerson 5.00. 2100515
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Anti-Executable-Loadin deinstallieren (Systemsteuerung)

Das Anti-Executable-Loadin kann tber die Windows-Systemsteuerung deinstalliert
werden. Klicken Sie hierflr auf Start > Systemsteuerung > Software >
Anti-Executable-Loadin > Entfernen. Durch die Deinstallation des Anti-Executable-Loadins
werden alle Anti-Executable-Verwaltungsfunktionen aus Faronics Core Console entfernt.
Die Anti-Executable-Installationen auf den einzelnen Arbeitsplatzen werden nicht
entfernt.
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